SSL

SSL aanvragen via my.mihos.net en configureren
in DirectAdmin (SNI)

Belangrijk: SNI moet ingeschakeld zijn in DirectAdmin. Instructies staan hier:
https://fag.mihos.net/fag/index.php?solution_id=1083

1. Login op my.mihos.net

2. Ga naar SSL en dan Nieuw SSL Certificaat

3. Bestel het gewenste SSL certificaat

4. Log daarna in op DirectAdmin

5. Ga naar User level > Advanced features > SSL Certificates

6. Zet het vinkje bij Create A Certificate Request (zoals in afbeelding hieronder) en
vul alle gevraagde data in. Geef bij Common Name je domeinnaam op incl. www.

Als je een wildcard certificaat wilt aanvragen, vul dan in: *.mijndomeinnaam.nl. Klik
daarna op Save.
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S5L i= currently disabled for this domain. You can enable it here.

S5L Certificates

U=e the server's certificate

Use the server's shared signed certificate.

- ® Create yvour own self signed certificate O Create A Certificate Request

2 Letter Country Code ML
State/Province Flevoland

City Almere

Company Mihos BV
Company Division ICT

Common Name www.mihos.net
E-Mail admin@mihos.net

Key Size (bits) 2048 ¥
Certificate Type SHAZEE ¥

@ Paste a pre-generated certificate and key

7. Na het klikken op Save zal je onderstaand scherm zien. Dit is je CSR code, waar
de my.mihos.net omgeving om vraagt na het bestellen van je certificaat. Kopieer en
plak dit CSR deel naar my.mihos.net en rond je SSL bestelling/configuratie af.
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55L Certificate Reguest

Here is your SSL Certificate Request. You will send this text to a Certificate Authority and they will
give you a Signed Certificate. To use it, paste the Signed Certificate an the next line after
feeee- EMD RSA PRIVATE KEY----- " on the previous page and click "Sawve".

MITCOTCCARLKCAQAWg Y sxCe b JBgVELY TAK SMMEIWwERAY VOO TEw1 G EVeh 2 xhbmx
DzANBgNVBLACTRBEF bWy ZTERMARGRAITECHMITW 1 ob3MgR1 ¥YxDDAKBgNVEBL=TRAOLD
VDEWMBOELITEAXMNAIAILnlpaz9zlmS 1 dDEeMBwzC S5 TREIDOEJARYEPYWRCaW5 L
EHlok3MubnVOMITET jJANEgqkghki GeWwOEBAQEFAROCAOEAMT TECgECAQERADweMOQ1W
1XF¥e+6Yh2 TnPoPw/Co0GQtr 2URERGIvr6 L ELWDZC I Y Haun YWY +aKQt t LggGhdw
EZ2h¥dbijtzHNouOox0IB3eChbMC+0RTj 0dCHwJod I kELAtMwPaF 320,/ BDyvikGdkyH Ly
elHzIinlr0LYhNLEEd/OiHhot+EptbzzrkfacceceryI4ouPCyEQTRoOgQWEpZ54vWTO
c4TjE1TAqgDRI2hMOcXkTRecaSCthfnEEnNejeSh] ZDM=2SFO053gPY Th3ASFE4YET
2a0gipZ aFGECVAQ=xEFZlecnmyuVwxM4 PLWC TxE0EwhIJZgdeGZAm=,/ b3 1Zd1lr=IARC
eT0=i38viG/ ThIDADAB oL AWDDYJEoZ IhveHAQELEQADggEBAE 2 OiMTwHSJO TN
UESd]l /HOYCgVdHNETFSavVhPhl Z2 IDPPEBAi zmgINDSV+rJIHjunZylVaz+h5dpt
pucTXNgERPYsLECi3fth2 ZTpolyZnAVooXe/ YrYxNYjOMhZj10xksvFzFrkkd4=injs/
xWGJP1HMOEPJDgE8naXeeQByvVoy,/ / cR/OgY¥eTkMUhi TQF0480f0eCECgilQUx5P9T
rH7ieYfNVIwWLBN3I9LEjeDZ0x B4t QIMgl ragW4Eweobh] FAJTEELAgi SETCMVRrGadld
avHGOnY3reErRScg3RbVHIoi r3fERZiAsDIShik/ Inpl JzoforQTMOXnDiCT7pTmds
TzFDYEQ=

8. Als je op my.mihos.net je SSL aanvraag hebt afgerond, ontvang je het certificaat
binnen een uur per email (ook te downloaden vanaf my.mihos.net). Kopieer en plak
dit certificaat in onderstaand scherm NA ----- END RSA PRIVATE KEY----- zoals in
onderstaand voorbeeld. Zet het bolletje bij "Paste a pre-generated certificate
and key". Klik op Save.
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SL Certificates

Lise the server's certificate

Use the server's shared =igned certificate.

D Create vour own self signed certificate ® Create A Certificate Reguest

2 Letter Country Code
State/Prowince

City

Company

Company Division

Common Name www.mihos.net
E-Mail

Key Size (hits) 2043 ¥
Certificate Type SHAZSGE ¥

O/l Paste a pre-generated certificate and key

MITEowlIBAAKCAQELOvEMCQIVIXFe+6¥hZ2 TnPtPw,/ C50GRtr2URERGIvretELWDE
CayMaunm¥YWoY+aBQttlgoGhdwR2hYdbi tzNCuCox0IB3eChbMC+ORI ] 0dCKwJodI kK
LTMWwFaF3z20,/BDvikCdkyXaEyvelzInTr0LYnNLzzd/0iHhot+Ep+bzerxfaccoer
VvIidouPCyzQTRoOQWzpZSAwT0cd4ljBlTAggDEIZnMOcXkTReoaSCthfnEEnNejesSh
JEDN=SFO0S3gPY Th3ASFE4YET2a0gopZ FGECVAQXEFZ lenmyuVwxHAPLWC TXED 8w
LIZgdeGZAmG/b31Z2dlrsTARCeTR238v1G,/ Th)IDAQARLAIBAQCURANL.ZphuV,/ O+
LMLUT4AI400VROOT/ SWmovEynT4EgS5 9] TmRDP+ 58 K ZHpeUg3 6 5XMI+9+vInD3fic
vEIEPFudn/culvzHNELlulPn3l8fPhFMEQINEEvCY DY nDgloge 4R z+CrEhbtQEAYS
+ugWYJ0zLGmDERT6DT 2B zbarcT964 1 BuS fFgCACOSEMgFmi DSMIPZ4+RSTvEod sv
YhF=8QEEgEauNHevVReE 1 AEuTneEoTvIbeMwEEBMEqo = ITVSDDMERETGOFRGMRYF v
ZaQlrS9ef9zi+/FienT8qiimBcVOBIArFEY203,/ VAR yvaWFFhEVErdhaTTyC4pDETwM
a¥SiagxmIzGuFgumSxaE0BvEONp&AD3qTlgqalTeHijwmd / uZBagg O+ 0L

MIIFdDCCEFygAwIBLAoIQI2buVut 8461301/ ITeIANEBgkghkiGOwOBAQWEFLDEY
MQswCQYDVOQGEWITRIEUMEIGAIUEChMLOWRKVHET 1c3QgQUIRT AkBgNVEBLSTHUFk
ZFRyvAXNOTEVAAGYvEmF s IFRUOCECZEXR 33 IrMSTwIAYDVOODEx1 BZGRTIenVEdCEFE
eHR1cmShbCBDOSESEZ 80MBAX DT AWHDITzMDEWNDgz0FoX DT IwHDITzHDEWwHN DgzOF ow
gYI=xCzAJEgNVEAYTAKkACHE=wGo Y DVOOTEx JHemVndEVyIE 1 hbmNo ZXNO ZX T xEDAD
BEgNVBACTEINhbGZvemO=x G AYEgNVEACTEUNPTUSET vEDOSEMaWl pdGVKHMS swROYD
VOQDEyJDTO1PRESgUINEBIENlcnRpZml§ YXRpb2 4gQXV0aGsyvaXRoHIICISANEBgky
BLaeSEZQEpTIg¥OiewZ TIS3eovHNVZ SaYUWYGEIHEEBr I/ VEeu+MtWulLt 2 3G9HYx
PU=EZ JOAWNVrgQSOd=o8VYFREZ +9uEBEvOVIdl fnrPRZ2 L kQLEPNl zmuhbhsdjrzchSvR
pu/ =202 800G8=

9. Je hebt nu het SSL certificaat succesvol geinstalleerd. Schakel SSL in voor dit
domein in DirectAdmin en herstart vervolgens Apache.
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