Email

Voorkomen dat uitgaande email berichten als

spam gezien worden
Als je problemen ervaart met het versturen van email berichten naar
andere partijen, bijvoorbeeld omdat deze berichten geweigerd worden,
wees er dan zeker van dat onderstaande instellingen goed zijn ingesteld.
Standaard is je mailserver niet optimaal geconfigureerd.

Kies eerst een hostnaam die je voor je server wilt gaan gebruiken. In dit artikel
gebruiken we server.voorbeeld.nl.

1. Controleer of de hostnaam verwijst naar het IP adres van je server. Er moet in de
DNS dus een A record aanwezig zijn voor je hostnaam met als waarde het IP adres
van de server.

2. Stel deze hostnaam in als reverse DNS op je server IP adres. Dat kan via
my.mihos.net onder DNS en vervolgens rDNS manager.

(97
[ My Mihosnet X
€« C' f & httpsy/mymihos.net/rdns.php C) T =
MY ACCOUNT rDNS manager
_ Op deze pagina kunt u rOMNS records instellen op uw IP adressen.
+ DNS manager Een rDNS record moet altijd een FQDON (fully qualified domain name) zijn. ‘server.naam.nl'is een FQDN, maar naam' niet. Hetis
./ rDNS manager bovendien zeer aan te raden dat FQDN resolved naar het IP adres waarop deze geplaatst wordt Dat voorkomt 85% van alle mailserver
8 problemen.
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3. Klik, na het instellen van stap 1 en stap 2, in de rDNS manager op Validate. Als je
een groen vinkje te zien krijgt, heb je stap 1 en stap 2 correct uitgevoerd.
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rDNS validatie voor 109.23?.”

Een server heeft altijd maar 1 uitgaand IP adres, dus alleen op datIF is
een geldige rOMNS vereist.

Een geldige rDMNS voorkomt veel problemen met email verkeer. '

Deze gegevens Zijn er gevonden: Resultaat:

IP adres heeft (DNS: server @iyttt n IDNS is in orde!
rDNS resolved naar; 109.237 Mg

4. Pas de hostnaam binnen Linux aan. Dat kan eenvoudig via my.mihos.net. Ga
hiervoor naar Cloud Servers, klik op het IP adres van de server die je wilt wijzigen

en klik vervolgens op Network. Stel hier dezelfde hostnaam in als bij de voorgaande
stappen.
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MY ACCOUNT Cloud server: 109.237.285007 (server.dupvedlidy.nl)
Network

EMAIL

DEDICATED SERVERS Server IP addresses

CLOUD SERVERS Click on.the button below to reque:?t an gdditional IP address for your cloud server. Currently, we've a limit of 6 IP's per cloud server. Contact

support if you need more than 6 IP's, or if you want to remove an IP.

+| Server overzicht
51 Queue Add 1 additional IP address (+ EUR 1/month)
-+ Nieuwe server aanmaken

Hosthame
LOAD BALANCERS

Your server hostname is currently:
SSL "
I serveiiadMiupsicgti nl

Use the form below to change the hostname of this server. Enter ' to reset hostname to its defaultvalue

server Qg n|

ANTI-MALWARE

Save new hostname

Don'tforget to change your rDME record to match your hostname, to prevent email issues.

5. Als er Plesk of DirectAdmin op je server staat, pas dan ook hier de hostnaam aan:
Plesk: Tools & Settings > Server Settings -> Full hostname
DirectAdmin: Admin Level -> Admin Settings -> Server's Hostname

Zie voor verdere instructies dit artikel:
https://fag.mihos.net/fag/index.php?solution id=1072
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