cPanel

TLS 1.0 en TLS 1.1 inschakelen op mailserver
(i.p.v. alleen TLS 1.2)

Standaard staat cPanel alleen TLS 1.2 toe. Dat werkt niet met elk mail programma.
Onderstaande instructies voegen TLS 1.0 en TLS 1.1 toe.

1. Login op cPanel WHM.
2. Ga naar Service Configuration en dan Mailserver configuration.
3. In het veld SSL Protocols zet je neer: !SSLv2 !SSLv3

4. In het veld SSL Cipher List zet je neer: ECDHE-RSA-AES128-GCM-SHA256:EC
DHE-ECDSA-AES128-GCM-SHA256:ECDHE-RSA-AES256-GCM-SHA384:ECDHE
-ECDSA-AES256-GCM-SHA384:DHE-RSA-AES128-GCM-SHA256:DHE-DSS-AE
S128-GCM-SHA256:kEDH+AESGCM:ECDHE-RSA-AES128-SHA256:ECDHE-EC
DSA-AES128-SHA256:ECDHE-RSA-AES128-SHA:ECDHE-ECDSA-AES128-SHA:
ECDHE-RSA-AES256-SHA384:ECDHE-ECDSA-AES256-SHA384:ECDHE-RSA-AE
S256-SHA:ECDHE-ECDSA-AES256-SHA:DHE-RSA-AES128-SHA256:DHE-RSA-
AES128-SHA:DHE-DSS-AES128-SHA256:DHE-RSA-AES256-SHA256:DHE-DSS
-AES256-SHA:DHE-RSA-AES256-SHA:AES128-GCM-SHA256:AES256-GCM-SH
A384:AES128-SHA256:AES256-SHA256:AES128-SHA:AES256-SHA:AES:CAM
ELLIA:DES-CBC3-SHA:!aNULL:!eNULL:!EXPORT:!DES:!RC4:!MD5:!PSK:!aECD
H:!'EDH-DSS-DES-CBC3-SHA:!EDH-RSA-DES-CBC3-SHA:!KRB5-DES-
CBC3-SHA

5. Klik op Save Changes.
6. Ga nu naar Server Configuration en dan Exim Configuration Manager.

7. Ga naar tabblad Security en geef bij Options for OpenSSL op: +no_sslv2
+no_ssliv3

8. Geef bij SSL/TLS Cipher Suite List

op: ECDHE-ECDSA-CHACHA20-POLY1305:ECDHE-RSA-CHACHA20-POLY1305:
ECDHE-ECDSA-AES128-GCM-SHA256:ECDHE-RSA-AES128-GCM-SHA256:ECD
HE-ECDSA-AES256-GCM-SHA384:ECDHE-RSA-AES256-GCM-SHA384:DHE-RS
A-AES128-GCM-SHA256:DHE-RSA-AES256-GCM-SHA384:ECDHE-ECDSA-AES
128-SHA256:ECDHE-RSA-AES128-SHA256:ECDHE-ECDSA-AES128-SHA:ECDH
E-RSA-AES256-SHA384:ECDHE-RSA-AES128-SHA:ECDHE-ECDSA-AES256-SH
A384:ECDHE-ECDSA-AES256-SHA:ECDHE-RSA-AES256-SHA:DHE-RSA-AES12
8-SHA256:DHE-RSA-AES128-SHA:DHE-RSA-AES256-SHA256:DHE-RSA-AES2
56-SHA:AES128-GCM-SHA256:AES256-GCM-
SHA384:AES128-SHA256:AES256-SHA256:AES128-SHA:AES256-SHA:!DSS

9. Klik op Save.
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