Plesk

Plesk & my.mihos.net: DNSSEC activeren voor

een domeinnaam

Plesk biedt ondersteuning voor DNSSEC. Als je DNSSEC wilt gaan gebruiken, gaan
we er in deze handleiding vanuit dat:

e Je Plesk 17.5 of hoger draait op je server.

e Je domeinen registreert via my.mihos.net.

* Je eigen nameservers draait op je server, en het domein reeds op je eigen
nameservers staat

Stap 1: Installeer de DNSSEC extension in Plesk als deze nog niet geinstalleerd is.
Dat doe je in Plesk door als admin in te loggen, naar Extensions te gaan, en te
zoeken naar Plesk DNSSEC. De plugin is gratis voor Plesk Web Pro en Plesk Web
Host editie.

Stap 2: Ga nu naar de DNSSEC extensie om de instellingen na te lopen: Plesk >
Extensions > My Extensions > Plesk DNSSEC > Go To Extension. Onder KSK, zet de
default rollover period op 10 Years. Bij ZSK op 5 Years.
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Plesk

Home Extensions

DNSSEC Settings

These settings are used by default when DNS zone owners sign their zones. DNS zone owners can
specify custom DMNS5EC settings for their DMS zones.

Allowed algorithms for key RSAMDS
generation RSASHAT
¢ RSASHAZ56

R5ASHAS12
D5SA
ECDSAP2565HAZ5E
ECDSAP3IB4AS5HAZEL
MSEC3RSASHAN
M5ECSD5A

Key Signing Key (KSK)

Default algorithm RSASHAZ5G ¥

Default key size 2048  bit

Default rollover pericd 10 Years v

Zone Signing Key (Z5K)

Default algorithm RSASHAZ256 v
Default key size 1024 bit
Default rollover pericd 5 Years v

* Required fields m

Stap 3: Ga nu in Plesk naar de domeinnaam die je wilt beveiligen met DNSSEC. Klik
op DNSSEC.

Stap 4: Klik op Sign the DNS Zone.
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Plesk

Home Domains mihos-test-domein.nl

DNSSEC settings for mihos-test-domein.nl

DMSSEC secures your DNS zones of your domains by signing the zones using asymmetric
encryption keys.

It

Stap 5: Klik op OK.
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Plesk

Sign mihos-test-domein.nl

Key Signing Key (K5K)

The KSK is used to sign the DNSKEY records. To achieve both convenience and security,
specify a long key size and a long rollover period.

Generation algorithm RSASHAZ56 v
Key size 2048  bit
Rollover period 10 Years ¥

Each time the KSK is rolled over, you need to update the
DS resource records in the parent zone. Otherwise, your
domain name will stop resolving after the next rollover.
Plesk notifies you about generation of a new KSK.

Zone 5igning Key (ZSK)

The Z5K is used to sign all record sets in the DNS zone. To save system resources and
provide adequate security, specify a short key size and a short rollover period.

Generation algorithm RSASHAZ56 ¥
Key size 1024  bit
Rollover period 5 Years ¥

* Required fields

Stap 6: Klik op View DNSKEY Records. Kopieer de 2 keys uit Plesk en plak ze in
my.mihos.net onder DNSSEC van het domein.
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NSKEY Resource Records

Below are the zone's DWNSKEY records, which store the public parts of Key Signing Keys.
; This is a key-signing key, keyid 28939, far mihos-test-domein.nl.
i Created: 20181016114215 (Tue Oct 16 13:42:15 2018)

mihos-test-domein.nl. IN DNSKEY 257 38
RWEAARE-USGTSR0GIMdI7 OGN UDUFSHZGPB)sMSITUZKy TyONJAZt5uN
VQU/11iAQeZKKEAFX GFE2usknFmcyd 2Ny FrSLWMZL3oxdVaw3RO7/H
5D2EWIECKOCXZIMKIGTID, QOH+730pQIZGAKGGVE+C3GRR K]
4£HUIUSkVhZ/BQOUNKWTWEEVOLYZE +2r YXNPLNISXSWev1 Od TvTViFTn
+dMLprGWxe]PShSPKIGU/RFEIECMF+Ekz0FdwrBg361 UR2GWEVhzZua

Plesk

Domeinnaam mihos-test-domein.nl &

Bekijk alia instellingen van dit domein an pas aan wanneer geweans!. Alle wiizigingen worden realtime verwerkL

DNSSEC instellingen beheren van deze domeinnaam. Mementee! alleen beschikbaar voor nl domeinen

| owsscc

@ Het kan tot 24 uur duren voordat een DNSSEC wijziging wereldwijd Boor elke Intemnet provider ks verweskt.

cAD! ryOCd+U AkE) VrdhxaidUi1 1)LG4YQIEFh8A wDE3raxXpBhi=

: This is a key-signing key, kayid 61867, for mihos-test-domein.nl.
i Created: 20181016114215 (Tue Oct 16 13:42:15 2018)
mihos-test-domein.nl. IN DNSKEY 257 3 8

AWEAACSpA[VT BYLLOLCHAFZpPyeSTE|FxPNX3UIZeCKAGEBUAEN 129w
10gFK70ULIBTVWISESFYaS0ghQaMWR4yCmT G101 3k/4JIGPHKxGAKI

4tvyZQSELTSSUEUTCACHefCNpMil+ TdZ6Sn0pUBTX2HS/MIOVIKS

41XTAF ZX{ZbeDhe {Rmsk 3 KASS 0
NOVEL/dI4IRZFXGUIA7ITVGPhWDQ1 AQZASUSESSIGVSKNNMVZBNSICT

£ Rr+/DEL57q5E3NQs0ySkdM3GOC]KXH2KIBOKX Y5884 /gwApab)gic CoPUjswyWZs=
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YUZky Ty ONJ42ESuN

FriveydIN+yF2ELWmMZL JondVxw3R0OTH

000e XZIMKIGTID2EMmReMNQDH+T Igpli2aAKaahd+c 3GRawk)

AgHUusrVhZiBaOUnKWT wPEVBLY Z8++ Y XNpLNISXSWev 104 WTWIF TR
+IMLPrGWyejPINSPIGURFQJECMF+Ek2OF dwrBG36 1uRZGWEVhZjua

iEARGWIZVIUdhXaid Uil JLGAYQIEFhSA

AnEAALSpxVTEYLLOLE +AF2pPye STEJFxPNxJuizeChAGEEUASM1Z%w1

CmMTG 10134 NGPHIceGAk

WVatvyZQ5gITSEugBUTCae HeftNpMil-Td2B5n0pUBTx2HhSMIVIKE

Algaritme Flags Public key

YOiASeZkMEAFXGFETuskni
SD2gwiE

Eerste key: RSA-SHAZ56 (8) KSK (257)

#YOCd+UBe
wDENaXpShi=
’ H10gFKTOUNET wie ESFYaS0ghQOoMWF
Tweede key: RSA-SHAZSE (8)  KSK(257) N TXTAFPS 2 PaZXZhe D) .
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Q1AQZASUD

IKAZvreixd
7

2NGVgLIISIRZFXQUIATIT

ERr+IDEL5TqsE3NQs0ySkdMIGOCKNHIHISOINYSEBdiviqwApobHe

CCPUjswyWZa=
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